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     Приложение №1

ПОЛОЖЕНИЕ
об обработке и защите персональных данных работников МАДОУ №18

1. ОБЩИЕ ПОЛОЖЕНИЯ

 1.1. Настоящее Положение устанавливает порядок получения, учета, обработки, накопления и хранения документов, содержащих сведения, отнесенные к персональным данным работников МАДОУ №18. Под работниками подразумеваются лица, заключившие трудовой договор с МАДОУ №18 .
 1.2. Цель настоящего Положения - защита персональных данных работников учреждения от несанкционированного доступа и разглашения. Персональные данные всегда являются конфиденциальной, строго охраняемой информацией. 
1.3. Основанием для разработки настоящего Положения являются Конституция РФ, Трудовой кодекс РФ, другие действующие нормативно-правовые акты РФ. 
1.4. Настоящее Положение и изменения к нему утверждаются Заведующий ДОУ, согласуется в профсоюзном комитете , и вводятся приказом по учреждению. Все работники учреждения должны быть ознакомлены под расписку с данным Положением и изменениями к нему.
 2. ПОНЯТИЕ И СОСТАВ ПЕРСОНАЛЬНЫХ ДАННЫХ
 2.1. Под персональными данными работников понимается информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника, а также сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность.
 2.2. Состав персональных данных работника:
 - анкета; 
- автобиография;
 - образование;
 - сведения о трудовом и общем стаже;
 - сведения о предыдущем месте работы;
 - сведения о составе семьи; 
- паспортные данные; 
- сведения о воинском учете;
	- сведения о заработной плате сотрудника;
 - сведения о социальных льготах;
 - специальность;
 - занимаемая должность;
 - размер заработной платы;
 - наличие судимостей;
 - адрес места жительства;


- домашний телефон; 
- содержание трудового договора;
 - содержание декларации, подаваемой в налоговую инспекцию; 
- подлинники и копии приказов по личному составу;
 - личные дела и трудовые книжки сотрудников;
 - основания к приказам по личному составу;
 - дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;
 - копии отчетов, направляемые в органы статистики;
 - копии документов об образовании;
 - результаты медицинского обследования на предмет годности к осуществлению трудовых обязанностей;
 - фотографии и иные сведения, относящиеся к персональным данным работника; 
- рекомендации, характеристики и т.п.
 2.3. Данные документы являются конфиденциальными. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом.

3 ОБЯЗАННОСТИ РАБОТОДАТЕЛЯ

 3.1. В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:
 3.1.1. Обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.
 3.1.2. При определении объема и содержания обрабатываемых персональных данных работника работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым кодексом РФ и иными федеральными законами.
 3.1.3. Все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.
 3.1.4. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции Российской Федерации работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия.
3 3.1.5. Работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом. 
3.1.6. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного получения.
 3.1.7. Защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном федеральным законом.
 3.1.8. Работники и их представители должны быть ознакомлены под расписку с документами организации, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области.
 3.1.9. Работники не должны отказываться от своих прав на сохранение и защиту тайны.

 4. ОБЯЗАННОСТИ РАБОТНИКА
 Работник обязан:
 4.1. Передавать работодателю или его представителю комплекс достоверных документированных персональных данных, перечень которых установлен Трудовым кодексом РФ.
 4.2. Своевременно в разумный срок, не превышающий 5 дней, сообщать работодателю об изменении своих персональных данных.

 5. ПРАВА РАБОТНИКА

 Работник имеет право:
 5.1. На полную информацию о своих персональных данных и обработке этих данных.
 5.2. На свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные сотрудника, за исключением случаев, предусмотренных законодательством РФ.
 5.3. На доступ к медицинским данным с помощью медицинского специалиста по своему выбору. 5.4. Требовать об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением требований, определенных трудовым законодательством. При отказе работодателя исключить или исправить персональные данные сотрудника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера сотрудник имеет право дополнить заявлением, выражающим его собственную точку зрения.
 5.5. Требовать об извещении работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные сотрудника, обо всех произведенных в них исключениях, исправлениях или дополнениях.
 5.6. Обжаловать в суд любые неправомерные действия или бездействие работодателя при обработке и защите его персональных данных.

 6. СБОР, ОБРАБОТКА И ХРАНЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

 6.1. Обработка персональных данных работника - это получение, хранение, комбинирование, передача или любое другое использование персональных данных работника.
 6.2. Все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие.
 6.3. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение. 
6.4. Работник предоставляет работодателю достоверные сведения о себе. Работодатель проверяет достоверность сведений, сверяя данные, предоставленные работником, с имеющимися у работника документами. Предоставление работником подложных документов или ложных сведений при поступлении на работу является основанием для расторжения трудового договора.
 6.5. При поступлении на работу работник заполняет анкету и автобиографию. 
6.5.1. Анкета представляет собой перечень вопросов о персональных данных работника. 
6.5.2. Анкета заполняется работником самостоятельно. При заполнении анкеты работник должен заполнять все ее графы, на все вопросы давать полные ответы, не допускать исправлений или зачеркиваний, прочерков, помарок в строгом соответствии с записями, которые содержатся в его личных документах.
 6.5.3. Автобиография - документ, содержащий описание в хронологической последовательности основных этапов жизни и деятельности принимаемого работника.
 6.5.4. Автобиография составляется в произвольной форме, без помарок и исправлений. 
6.5.5. Анкета и автобиография работника должны храниться в личном деле работника. В личном деле также хранятся иные документы персонального учета, относящиеся к персональным данным работника. 
6.5.6. Личное дело работника оформляется после издания приказа о приеме на работу. 
6.5.7. Все документы личного дела подшиваются в обложку образца, установленного в организации. На ней указываются фамилия, имя, отчество работника, номер личного дела. 
6.5.8. К каждому личному делу прилагаются две цветные фотографии работника размером 3х4. 6.5.9. Все документы, поступающие в личное дело, располагаются в хронологическом порядке. Листы документов, подшитых в личное дело, нумеруются.
 6.5.10. Личное дело ведется на протяжении всей трудовой деятельности работника. Изменения, вносимые в личное дело, должны быть подтверждены соответствующими документами. 

7. ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ

 7.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования:
 - не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;
 - не сообщать персональные данные работника в коммерческих целях без его письменного согласия;
               - предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать конфиденциальность. Данное положение не5 распространяется на обмен персональными данными работников в порядке, установленном федеральными законами;     
                - разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;
 - не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;
 - передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом РФ, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

 8. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ СОТРУДНИКА

 8.1. Внутренний доступ (доступ внутри учреждения). Право доступа к персональным данным сотрудника имеют:
 - Заведующий ДОУ; 
- главный бухгалтер ,расчетный бухгалтер  МАДОУ №18, к тем данным, которые необходимы для выполнения конкретных функций; 
 - Делопроизводитель;
 - сам работник, носитель данных
-калькулятор, к тем данным, которые необходимы для выполнения конкретных функций;
-старший воспитатель, к тем данным, которые необходимы для выполнения конкретных функций;
 8.2. Внешний доступ. К числу массовых потребителей персональных данных вне организации можно отнести государственные и негосударственные функциональные структуры:
 - налоговые инспекции;
 - правоохранительные органы;
 - органы статистики;
- военкоматы;
 - органы социального страхования;
 - пенсионные фонды;
 - подразделения муниципальных органов управления;
 -СКБ -Банк;
 - медицинские учреждения, задействованные согласно Договоров к осмотру сотрудников МДОУ; 
8.3. Другие организации. Сведения о работающем сотруднике или уже уволенном могут быть предоставлены другой организации только с письменного запроса на бланке организации с приложением копии заявления работника.
 8.4. Родственники и члены семей. Персональные данные сотрудника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого сотрудника. В случае развода бывшая супруга (супруг) имеет право обратиться в МАДОУ  №18 с письменным запросом о размере заработной платы сотрудника без его согласия (ТК РФ).

 9. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ

 9.1. В целях обеспечения сохранности и конфиденциальности персональных данных работников ДОУ все операции по оформлению, формированию, ведению и хранению данной информации должны выполняться только заведующим ДОУ и делопроизводителем  осуществляющими данную работу.
 9.2. Ответы на письменные запросы других организаций и учреждений в пределах их компетенции и предоставленных полномочий даются в письменной форме на бланке организации и в том объеме, который позволяет не разглашать излишний объем персональных сведений о работниках организации.
 9.3. Передача информации, содержащей сведения о персональных данных работников организации, по телефону, факсу, электронной почте без письменного согласия работника запрещается.
 9.4. Личные дела и документы, содержащие персональные данные работников, хранятся в запирающихся шкафах (сейфах), обеспечивающих защиту от несанкционированного доступа.
 9.5. Персональные компьютеры, в которых содержатся персональные данные, должны быть защищены паролями доступа.

 10. ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ ИНФОРМАЦИИ, СВЯЗАННОЙ С ПЕРСОНАЛЬНЫМИ ДАННЫМИ РАБОТНИКА 

10.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами










                                                                                                                                                  Приложение №2


ПОЛОЖЕНИЕ
о персональных данных и ведении личных дел воспитанников 
МАДОУ № 18

 1.Общие положения 
1.1. Положение разработано в соответствии с Конституцией РФ, ФЗ «Об образовании в Российской Федерации» от 29.12.2012г. №273-ФЗ, Законом РФ от 27.07.2006г № 152 ФЗ «О персональных данных», Уставом МАДОУ №18.
 1.2. Настоящее Положение разработано с целью регламентации работы с личными делами воспитанников детского сада, определение порядка обработки персональных данных, обеспечение защиты прав и свобод воспитанников и определяет порядок действий всех категорий работников ДОУ, участвующих в работе с вышеназванной документацией. 
1.3. Настоящее Положение утверждается приказом по ДОУ и является обязательным для всех категорий педагогических и административных работников ДОУ. 
1.4. Личное дело воспитанника является обязательным документом для каждого ребенка ДОУ и входит в номенклатуру дел.
 2. Содержание личного дела.
2.1. Личное дело оформляется при поступлении ребенка в ДОУ. 

2.2. Личному делу присваивается номер в соответствии с записью в «Книге движения детей».

 2.3. В личное дело ребенка входит медицинская карта ребенка, которая хранится у калькулятора

 2.4. Личное дело формируется из следующих документов:
-  заявление одного из родителей (законных представителей) о приеме ребенка в ДОУ;
-направление УО АГО;
-  копия свидетельства о рождении ребенка;
- договор об образовании по образовательным программам дошкольного образования;
-заявление-согласие родителей (законных представителей) на обработку персональных данных; 

2.5. При переходе в другое  ДОУ передается медицинская карта.

 2.6. Личное дело может пополняться документами в процессе обучения (заявления родителей, справки, заключения ПМПК и другие документы, в том числе дополняющие изменения персональных данных воспитанников и их родителей (законных представителей)).

 3. Требования к ведению и хранению личных дел. 

3.1. Личные дела воспитанников ведут заведующий, делопроизводитель. Медицинскую карту ведут калькулятор (медицинский работник).
 3.2. Все записи в личных делах делаются аккуратно, без исправлений. Если допущена ошибка, вносится исправление, которое заверяется подписью заведующего и печатью.
 3.3. Личные дела хранятся в строго определенном месте.  Личные дела воспитанников одной группы хранятся в одном лотке для документов со списком воспитанников в алфавитном порядке другой группы  в другом лотке  и т д , обновляются ежегодно.
 3.4. Делопроизводитель постоянно следит за состоянием личных дел и принимает меры к их правильному ведению.
 3.5. Проверка личных дел воспитанников осуществляется делопроизводителем не менее 2-х раз в год.
 4. Сбор, обработка и защита персональных данных

 4.1. Все персональные данные о воспитанниках следует получать от его родителей (законных представителей).
 4.2. Родители (законные представители) воспитанников предоставляют образовательному учреждению (работнику, ответственному за обработку персональных данных) достоверные сведения о своем ребенке. 
4.3. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов.
4.4. Образовательное учреждение вправе обрабатывать персональные данные воспитанников только с письменного согласия родителей (законных представителей). Согласие на обработку персональных данных может быть отозвано родителями (законными представителями) воспитанников.
 4.5. Письменное согласие субъекта персональных данных на обработку своих персональных данных должно включать в себя: 
- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе; 
 -наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных; 
 цель обработки персональных данных;
-  перечень персональных данных, на обработку которых дается согласие  субъекта персональных данных; 
- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных; 
- срок, в течение которого действует согласие, а также порядок его отзыва.
 4.6. Защита персональных данных воспитанников от неправомерного использования и утраты обеспечивается образовательным учреждением.

 5. Передача персональных данных 

5.1. Не сообщать персональные данные воспитанников третьей стороне без письменного согласия их родителей (законных представителей), за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью воспитанников. 
5.2. Предупредить лиц, получающих персональные данные воспитанников, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные воспитанников, обязаны соблюдать режим секретности (конфиденциальности).
 5.3. Разрешать доступ к персональным данным воспитанников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные воспитанников дошкольной группы, которые необходимы для выполнения конкретных функций;

 6. Права воспитанников

 6.1. Родители (законные представители) воспитанников имеют право на получение сведений об операторе, о месте его нахождения, о наличии у оператора персональных данных, относящихся к воспитанникам, а также на ознакомление с такими персональными данными.
 6.2. Родители (законные представители) воспитанников вправе требовать от оператора уточнения персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

 7. Обязанности оператора

 7.1. При сборе персональных данных оператор обязан предоставить родителям (законным представителям) воспитанников по их просьбе информацию, предусмотренную п. 6.1 данного Положения.
 7.2. Если обязанность предоставления персональных данных установлена федеральным законом, оператор обязан разъяснить родителям (законным представителям) воспитанников юридические последствия отказа предоставить свои персональные данные

8. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных

 Лица, виновные в нарушении требований законодательства «О персональных данных», несут гражданскую, уголовную, административную, дисциплинарную и иную ответственность.




















                                                                                                                                                          Приложение №3


Положение
об ответственности работников, допущенных к персональным данным работников и воспитанников МАДОУ № 18

1.Общие положения

1.1 Настоящее положение об ответственности работников, допущенных к обработке 
персональных данных работников и воспитанников (далее Положение) МАДОУ №18
 разработано в соответствии с Конституцией Российской Федерации, Трудовым Кодексом Российской Федерации, Гражданским Кодексом Российской Федерации,   Федеральным законом РФ от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных технологиях и о защите информации», Законом РФ от 27.07.2006г № 152 «О персональных данных» «Положением об обработке персональных данных работников МАДОУ № 18», «Положением о  персональных данных  воспитанников МАДОУ № 18».
1.2 Положение является локальным нормативным актом, регламентирующим ответственность работников допущенных к обработке персональных данных работников и воспитанников в МАДОУ № 18

2. Ответственность за нарушение норм, регулирующих обработку и защиту персональных работников и воспитанников.

 2.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, воспитанника привлекаются к дисциплинарной ,материальной, гражданско – правовой, административной и уголовной ответственности в порядке, установленном федеральными законами. 
2.2. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению, установленного порядка работы со сведениями конфиденциального характера работник несет дисциплинарную и материальную ответственность в порядке, установленном ТК РФ, и иную юридическую ответственность в порядке, установленном федеральным законом.
 2.3. Лица, в обязанность которых входит ведение персональных данных работников, воспитанников обязаны обеспечить каждому возможность ознакомления с документами и материалами, непосредственно затрагивающими его права и свободы, если иное не предусмотрено законом. 
2.4. Неправомерный отказ в предоставлении собранных в установленном порядке документов, либо несвоевременное предоставление таких документов или иной информации в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации влечет наложение на должностных лиц административного штрафа в размере, определяемом Кодексом РФ об административных нарушениях



                                                                                                                                                          Приложение №4


ПОРЯДОК
уничтожения, блокирования персональных данных

1. Общие положения 
Настоящий Порядок определяет условия и способы:
 - уничтожения бумажных носителей (документов), содержащих персональные данные по достижению цели обработки этих персональных данных;
 - персональных данных в машинных носителях информации, в том числе персональных данных, и при необходимости самих машинных носителей информации
.
2. Блокирование и уничтожение персональных данных, содержащихся в машинных носителях информации
 2.1. Блокирование информации, содержащей персональные данные субъекта персональных данных, производится в случаях:  
-если персональные данные являются неполными, устаревшими, недостоверными;
-  если сведения являются незаконно полученными или не являются необходимыми для заявленной оператором персональных данных цели обработки.
 2.2. В случае подтверждения факта недостоверности персональных данных уполномоченное Оператором лицо (напр. руководитель службы информационной безопасности) на основании документов, представленных субъектом персональных данных, уполномоченным органом по защите прав субъектов персональных данных или полученных в ходе самостоятельной проверки, обязано уточнить персональные данные и снять их блокирование.
 2.3. В случае выявления неправомерных действий с персональными данными уполномоченное Оператором лицо  обязано устранить (организовать устранение) допущенные нарушения. В случае невозможности устранения допущенных нарушений необходимо в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, уничтожить персональные данные.
 2.4. Об устранении допущенных нарушений или об уничтожении персональных данных уполномоченное Оператором лицо обязано уведомить субъекта персональных данных, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
 2.5. Уполномоченное Оператором лицо
обязано уничтожить персональные данные субъекта персональных данных в случаях: 
 	- достижения цели обработки персональных данных оператор;
-  отзыва субъектом согласия на обработку своих персональных данных.
 2.6. Уничтожение персональных данных должно быть осуществлено в течение трех дней с указанных моментов. В согласии субъекта персональных данных на обработку его персональных данных могут быть установлены иные сроки уничтожения персональных данных при достижении цели обработки персональных данных. Уполномоченное Оператором лицо должно направить уведомление о факте уничтожения персональных данных субъекту персональных данных.

 3. Работа с бумажными носителями (документами)
3.1. Виды и периоды уничтожения бумажных носителей, содержащих персональные данные, представлены в таблице 1: 
Таблица 1
Виды и периоды уничтожения бумажных носителей, содержащих персональные данные

	№ п/п
	Документ
	Срок хранения
	Действия по окончании срока хранения

	1
	сведения, содержащие персональные данные о работниках Оператора переданные и сформированные при трудоустройстве работника.
	75 лет
	Уничтожение

	2
	сведения, содержащие персональные данные воспитанников
	5 лет
	Уничтожение

	3
	документы с грифом «Конфиденциально»
и «Для служебного пользования»
	до замены на новые
	Уничтожение


 
3.2 Документы, указанные в п. 3.1., должны находиться в сейфах. Исключение составляют документы, обрабатываемые в настоящий момент на рабочем месте.
 3.3. По окончании срока хранения документы, указанные в п. 3.1., уничтожаются путём измельчения на мелкие части (или иным способом), исключающие возможность последующего восстановления информации или сжигаются.

 4. Работа с машинными носителями информации

 4.1. Виды и периоды уничтожения персональных данных, хранимых в электронном виде («файлах») на жестком диске компьютера (далее – НЖМД) и машинных носителях:
 компакт дисках (далее – CD-R/RW, DVD-R/RW в зависимости от формата), дискетах 3,5“ 1.4Mb (далее – FDD), FLASH-накопителях. Пример видов и периодов уничтожения персональных данных, хранимых в электронном виде на НЖМД, представлен в таблице 2. 
                                                    Таблица 2
 Виды и периоды уничтожения персональных данных, хранимых в электронном виде на жестком диске компьютера

	№ п/п
	Информация, вид носителя
	Срок хранения
	Действия по окончании срока хранения

	1
	База данных автоматизированной информационной системы Оператора.
	
	

	
	файлы на НЖМД сервера
	До создания более актуальной копии
	в случае невозможности – уничтожение носителя, удаление архивных файлов с НЖМД

	
	База данных автоматизированной информационной системы «1С-Бухгалтерия»
	До создания более актуальной копии

	в случае невозможности – уничтожение носителя ,удаление архивных файлов с НЖМД



4.2. Машинные носители информации (за исключением НЖМД), перечисленные в п.п. 3.1. должны находиться в сейфе (кроме формируемых или обрабатываемых в данный момент на рабочем месте).
 4.3. По окончании указанных сроков хранения, машинные носители информации, подлежащие уничтожению, физически уничтожаются с целью невозможности восстановления и дальнейшего использования. Это достигается путём деформирования, нарушения единой целостности носителя или его сжигания.
 4.4. Подлежащие уничтожению файлы, расположенные на жестком диске ПЭВМ, удаляются средствами операционной системы с последующим «очищением корзины».
 4.4. В случае допустимости повторного использования носителя формата FDD, CDRW, DVD-RW, FLASH применяется программное удаление («затирание») содержимого диска путём его форматирования с последующей записью новой информации на данный носитель.

 5. Порядок оформления документов об уничтожении носителей 

5.1. Уничтожение носителей, содержащих персональные данные, осуществляет специальная Комиссия, создаваемая приказом руководителя Оператора. Комиссию возглавляет руководитель службы информационной безопасности Оператора (или иное уполномоченное лицо). В состав Комиссии должен входить сотрудник отдела автоматизированных информационных систем и руководитель соответствующего подразделения Оператора. 
5.2. В ходе процедуры уничтожения персональных данных носителей необходимо присутствие членов Комиссии, осуществляющей уничтожение персональных данных и иной конфиденциальной информации, находящейся на технических средствах.
 5.3. Комиссия составляет и подписывает Акт (2экземпляра) об уничтожении носителей. В течение трёх дней после составления акты об уничтожении направляются на утверждение руководителю Оператора. После утверждения один экземпляр Акта хранится в сейфе у руководителя соответствующего подразделения Оператора, второй экземпляр Акта хранится у делопроизводителя  
5.4. Факт уничтожения носителя с персональными данными фиксируется в «Журнале регистрации носителей информации, содержащих персональные данные и иную конфиденциальную информацию», где в графе «Дата и номер акта уничтожения» заносятся соответствующие данные. Данный журнал является документом конфиденциального характера и вместе с актами уничтожения хранится в сейфе.


Приложение № 5


 
Акт
об уничтожении персональных данных

 Комиссия в составе:
 Председатель  ____________________________________________________
 Члены комиссии  __________________________________________________ 
провела отбор носителей персональных данных и установила, что в соответствии с требованиями  руководящих документов по защите информации _____________________________________________ информация, записанная на них в процессе эксплуатации, подлежит гарантированному уничтожению:

	№ п/п
	Дата
	Тип носителя
	Регистрационный номер носителя ПДн
	Примечание

	
	
	
	
	

	
	
	
	
	




Примечание: Всего съемных носителей ____________________________________________                           
                                                                                       (цифрами и прописью)
 На указанных носителях персональные данные уничтожены путем ____________________________________________________________________.
 (стирания на устройстве гарантированного уничтожения информации и т.п.) 
Перечисленные носители ПДн уничтожены путем ___________________________________________________________________.
 (разрезания, сжигания, механического уничтожения и т.п.)

 Председатель комиссии: _________________ /____________/
Члены комиссии: _________________ /_____________/








Приложение №_6_





ОБЯЗАТЕЛЬСТВО _______________ № _____
о неразглашении персональных данных работников

 Я, ___________________________________________________, в качестве работника ________________ в связи с выполнением своих трудовых обязанностей получаю доступ к персональным данным ________________________________ В период трудовых отношений и ______________________ обязуюсь:
 1. Обеспечивать конфиденциальность персональных данных работников, а именно:
 1.1. Знать и соблюдать требования по получению, обработке, передаче, хранению, получению персональных данных работников, предусмотренные нормативными правовыми актами, коллективным договором, соглашениями и локальными нормативными актами;
 1.2. Принимать меры по установлению и сохранению режима конфиденциальности, предусмотренные нормативными правовыми актами, коллективным договором, соглашениями и локальными нормативными актами;
 1.3. Не использовать без разрешения обладателя сведения, составляющие персональные данные работников в целях, не связанных с осуществлением трудовой функции;
 1.4. Не разглашать персональные данные, а также не совершать иных деяний, влекущих уничтожение или утрату таких сведений (их материальных носителей) или потерю ее коммерческой или иной ценности для ее обладателя; 
1.5. Незамедлительно сообщать об утрате или несанкционированном уничтожении персональных данных, своему непосредственному руководителю, а также об иных обстоятельствах, создающих угрозу сохранения конфиденциальности таких сведений. …
 До моего сведения доведены с разъяснениями соответствующие положения по обеспечению сохранности персональных данных работников. Мне известно, что нарушение этих положений может повлечь уголовную, административную, гражданско-правовую, дисциплинарную и материальную ответственность в соответствии с законодательством Российской Федерации.

 Наименование должности работника
 Личная подпись                                                               Расшифровка подписи 
Дата 
Экземпляр обязательства получил(а)
 Наименование должности работника               Личная подпись         Расшифровка подписи
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ДОПОЛНИТЕЛЬНОЕ СОГЛАШЕНИЕ № 
к трудовому договору от «____»_______ 20_____ г. № _________
                                                                                                         «____» ______ 20____ г.  
МАДОУ №18, именуемое в дальнейшем «Работодатель», в лице заведующего
 Л.А Демидович , действующего на основании Устава, с одной стороны, и ____________________________, именуемая в дальнейшем «Работник», с другой стороны, заключили настоящее соглашение о нижеследующем:
 1. Дополнить часть ____ трудового договора от «___»____20___ г. № ____ пунктом _____: «Работник назначается ответственным за организацию обработки персональных данных:
 - осуществляет внутренний контроль за соблюдением требований законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;
 - доводит до сведения работников организации положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
 - организовывает прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществляет контроль за приемом и обработкой таких обращений и запросов».
 2. Настоящее дополнительное соглашение составлено в двух экземплярах, по одному для каждой из сторон, и вступает в силу с «___»___ 20__ года.
 Оба экземпляра соглашения имеют равную юридическую силу.
 3. Реквизиты сторон:
 Работодатель:                                                                                                Работник: 


Работник получил один экземпляр настоящего соглашения_______________________
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